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[bookmark: _Toc241902538]1. Problemløsning - Jacob
[bookmark: _Toc241902539]1.1 802.11a/b/g/n/ac - Jacob
802.11 er et set af Medium Access Control og fysisk lag specifikationer for at implementering af WLAN computer kommunikation i 2.4, 3.6, 5 og 60 GHz frekvenser. Det er opfundet og vedligeholdt af IEEE LAN/MAN standard Committee.

[bookmark: _Toc241902540]1.1.1 802.11a - Jacob
Også bekrevet som OFDM(Orthogonal frequency-division multiplexing) Waveform ved 5.8GHz, bruger protokoller som tillader transmission og modtagelse af data fra 1.5 til 54 Mbit/s. Da det udkom blev det brugt meget især af virksomheder, i dag bliver det kun brugt at wireless access point fabrikanter til at beskrive deres interoperabilitet ved 5.8 GHz, 54Mbit/s.
802.11a er et OFDM luft baseret interface som bruger de samme data link protokoller og frame formater som den originale standard. Det bruger en frekvens på 5GHz til at udsende data med en max rate på 54Mbit/s, det har også error correction code, som resultere i et nogenlunde stabilt 20Mbit/s datarate.
Da 2.4GHz bliver meget brugt, har 802.11a en fordel da 5GHz frekvensen ikke bliver brugt lige så meget, det medfører at der er knap så mange datainput fra forskellige enheder på samme tid. Det har så den forudsætning at 5GHz bliver absorberet af vægge og solide objekter.

[bookmark: _Toc241902541]1.1.2 802.11b - Jacob
Har et maksimum på 11Mbit/s transfer rate. 802.11b har en større sende radius end 802.11a og sende frekvensen er 2.4GHz, det bliver ikke lige så nemt absorberet af vægge og solide objekter som 802.11a. 802.11b har lavere kost og derfor er den præfereret over 802.11a, dog har det den laveste bitrate.


[bookmark: _Toc241902542]1.1.3 802.11.g - Jacob
Kombinere det bedste fra 802.11a og 802.11b for en båndbrede på 54Mbit/s og 2.4GHz for en større sende radius, det er bagud kompatible med 802.11a og 802.11b, det har en større kost end 802.11b har.

[bookmark: _Toc241902543]1.1.4 802.11n - Jacob
Er en forbedret version af 802.11g, med bitrate på over 100Mbps samtidig med større radius end tideligere wi-fi standarder, pga. dens forhøjede sende intensitet, bagud kompatible med 802.11g

[bookmark: _Toc241902544]1.1.5 802.11ac - Jacob
[bookmark: _GoBack]Bliver designet til at bruge 5GHz frekvens området og vil kunne havde en bitrate på mindst 1gbps og mindst 500Mbps til en enhed, ved at bruge et større frekvens område, og 256QAM, bruger en frekvens rækkevide på 20-160MHz hvor andre bruger 20-40 MHz.

[bookmark: _Toc241902545]1.2 Bluetooth/Wifi-Direct/Infrarød - Jens
[bookmark: _Toc241902546]1.2.1 Bluetooth - Jens
Bluetooth er en trådløs kommunikations protokol, der benytter radio frekvens området 2400-2480 MHz, og ved at bruge spread-spectrum frequency hopping, en teknologi der gør at der skiftets frekvens 1600 gang i sekundet, bliver hele frekvens området benyttet.
Protokollen blev udviklet af firmaet Ericsson i 1994 og senere overdraget til Bluetooth Special Interest Group (som stadig vedligeholder og videreudvikler protokollen) som består af mere end 1600 virksomheder.  
Bluetooth er tænkt som et PAN (Personal Area Network), og har derfor en lille rækkevide på omkring 10 meter som standard, og kan bestå af op til 8 enheder.
Grunden til den lave rækkevide er to ting: Lavt energi behov, og sikkerhed. 
Sikkerheden i Bluetooth er implementeret på to niveauer: device og service. Device niveauet er, at der skal godkendes før forbindelsen mellem enhederne oprettes, dette gøres oftest med en kode der indtastes på alle enheder.  De fleste Bluetooth enheder har en ”Trusted devices” funktioner, der fjerner denne sikkerhed. Den anden sikkerheds implantation er service. På denne niveauer, handler det om at der skal godkendes for hver handling der fortages på netværket. F.eks. hvis der sendes en fil fra en enhed til en anden, skal den anden enhed godkende overførslen før filen overføres. 
Der er på nuværende tidspunk fire version af protokollen: 1.2, 2.0, 3.0 og 4.0, hvor 4.0 stadig er under udvikling. Alle nyere version er bagud kompatibel med ældre versioner.

[bookmark: _Toc241902547]1.2.2 WiFi-direct - Jens
WiFi-direct er en teknologi der skal gøre det nemmere for brugere at oprette en mobilt wifi netværk. WiFi-direct er en ”forenklet” udgave af WiFi (IEEE 802.11), men benytter dennes teknologi til at overføre data, hvilket medføre at der oftest benyttes 2.4Ghz frekvensen.
Primært adskiller WiFi-direct sig fra WiFi (IEEE 802.11) ved ikke at benytte et hardware AccessPoint, men et software AccessPoint. 
WiFi-direct benytter Automated Setup, hvilket oftest er WiFi-allinces egen standard: Wi-Fi Protected Setup. Wi-Fi Protected Setup før det nemmere for brugeren at forbinde til et netværk, men stadig med en del mænge sikkerhed.
Wi-Fi Protected Setup benytter som standard to forskellige metoder for at oprette forbindelse: PIN eller ” Push-Button”.
PIN er en lille kode der generes af en enhed, og derefter gives til de andre enheder. ”Push-Button” er hvor begge enheder trykker på en knap (enten virtual eller fysisk) på samme tid, og derefter oprettes der forbindelse mellem dem.

[bookmark: _Toc241902548]1.2.3 Infrarød - Jens
Både Bluetooth og WiFi-direct er protokoller der benytter 2.4 GHz frekvensen. Men infrarød er ikke kun en protokol, men et helt frekvens område. (300GHz - 430 THz ).
Når bølgelængerne kommer op i denne frekvens område, er de ikke længere radio bølger, men er blevet til lys bølger.
Dette medføre et af de største problemer for infrarød som kommunikations middel: det kræver ”line of sight” (enheder skal være havde frit udsyn til hinanden).
Infrarød var meget benyttet i telefoner i slut 90’erne og start 2000. Men blev overhalet af Bluetooth og WiFi. Da disse ikke behøver ”line of sight”.
Enkelte steder er infrarød stadig benyttet, da infrarød er mere ”sikkert” end de to førnævnte metoder(ved at evt. ”lyttere” skulle være synlige), og der kan opnås høje hastigheder (op til 1 Gbit/s). 
Af de kommunikations enheder der benytter infrarød, er irDAs (Infrared Data Association) protokoller de mest benyttede. 

[bookmark: _Toc241902549]1.2.4 Andre trådløse teknologier - Jens 
I denne rapport er kun Bluetooth, WiFi-direct og Infrarød blevet beskrevet, men der findes mange andre trådløse teknologier. Herunder er der et par eksempler på andre trådløse teknologer, de fleste benytter med ofte:
· Mobilt netværk (f.eks. GSM)
· GPS system
· TV og radio signaler 
· Satellit (TV eller netværk)


[bookmark: _Toc241902550]1.3 EAP/LEAP/PEAP - Jacob
[bookmark: _Toc241902551]1.3.1 EAP - Jacob
Er et autentifikations framework, ikke en specifik mekanisme. EAP giver muligheder for funktioner of forhandling af autentikations metoder, Der er 40 forskellige definerede metoder

[bookmark: _Toc241902552]1.3.2 LEAP - Jacob
Er en proprietær EAP metode udviklet a Cisco. Cisco distribuerede protokollen gennem CCX(Cisco Certified Extensions)  som en del af at få 802.1X og dynamisk WEP adoptering ind i industrien.
LEAP bruger en modificeret version af MS_CHAP, en autentikations protokol der bruger User Credentials hvor sikkerheds niveauet ikke er ret højt og nemt bliver brudt.

[bookmark: _Toc241902553]1.3.3 PEAP - Jacob
er en protokol som enkapsuleret EAP i en enkrypteret og autentikeret TLS tunnel. formålet  er at rette op på mangler i EAP. PEAP blev udviklet af Cisco, Microsoft og RSA Security.


[bookmark: _Toc241902554]1.4 SSID/TKIP/AES - Jens
[bookmark: _Toc241902555]1.4.1 SSID - Jens
SSID er en forkortelse for Service Set IDentifer, og er et unikt navn for et trådløst netværk (unikt som i: to netværk i samme område kan ikke havde samme SSID, ikke som i MAC hvor adressen er helt unikt).
SSID kan være op til 32 karatkere langt, og er case sensitive.
SSID kan bruges som et ”password” da der er påkrævet for at forbinde til Access Pointet, men er ikke særligt effektivt, da det sendes i klar tekst.
SSID kan broadcastes. Så alle klinter kan se netværket, eller kan gemmes så klinter skal kendes SSID’et for at komme på netværket.

[bookmark: _Toc241902556]1.4.2 TKIP - Jens
Da den første 802.11 standard udkom i 1999, var standard sikkerheds algoritmen WEP (Wired Equivalent Privacy). WEP benyttede kun en nøgle på 10 eller 26 hexadecimal tal, og blev derfor hurtigt udsat for angreb. IEEE 802.11i Task Force (en del af Wi-Fi alliance) blev sat til at udvikle en mere sikker algoritme, uden at de kom til at kræve nyt hardware. Løsning blev udgivet i 2002 med navnet  TKIP (Temporal Key Integrity Protocol).
TKIP blev kun indsat som en imidlertid løsning på sikkerheds problemet, og blev allerede i 2004 erstattet af den mere avancerede AES.
TKIP (og medfølgende WPA) adskiller sig fra WEP på tre måder:
· Både WEP og TKIP benytter begge RC4 (RC4 er uden for denne rapports afgræsning) , men hvor WEP sender nøglen direkte til RC4. I TKIP blandes nøgle først med en vektor (en måde at lave en ”tilfældig” værdi), dette gør at der generes en ny nøgle for hver x antal pakker. 
· WPA indeholder en sekvens tæller, hvilket medføre at pakker der ikke ligger i rigtigt rækkefølge bliver kasseret. Dette gør det svært for ”man in the middle” angreb, da der i disse angreb, skal bruges til på at ændre pakkerne.
· WPA benytter en 64-bit MIC (Message Integrity Check) til at test om pakkens indhold er i orden.

[bookmark: _Toc241902557]1.4.3 AES - Jens
Som nævnt tidligere, var TKIP ment som midlertidig løsning, der kun skulle benyttes til der kunne udvikles nye standarder og nyt udstyr, der kunne levere en bedre sikkerhed. Denne løsning lå klar i 2004 versionen af IEEE 802.11i (WPA2). 
Hvor TKIP er er udviklet af IEEE 802.11i Task Force. Er AES udviklet af NIST (U.S. National Institute of Standards and Technology) og er lang mere avanceret end den krypteringsalgoritme der benyttes i WEP og TKIP (RC4).
Forskellene mellem RC4 og AES er uden for denne rapports afgræsning, men AES er betragtet som en langt mere sikker krypteringsalgoritme end RC4.


[bookmark: _Toc241902558]1.5WPA/WPA2 - Jens
[bookmark: _Toc241902559]1.5.1 WPA - Jens
Ovenpå alle de mange sikkerheds problemer der opstod i WEP, blev WiFi Alliancen nød til at lave en ny måde at håndtere autentificering på. Der var kun et problem ved at udviklet en ny autentificering på, i staten af 2000’erne var trådløs netværk ved at blive meget populært, og WiFi alliancen ønskede ikke at indføre en ny autentificering, der ”ødelage” alt hardwaret. Løsningen på de to problemer blev 802.11i, som blev indført i to skridt. I 2003 blev 802.11i indført med WPA og i 2004 blev den fulde standard indført med WAP2. 
WPA blev indført som en midlertidig løsningen, som allerede eksisterende netværk kunne benytte indtil det var muligt at skaffe nyt hardware, som understøttede WPA2. 
For at opnå denne ” bagud kompatibelt” kom WPA til at benytte samme krypterings algoritme (RC4) Som WEP, men med en ny nøgle håndtering (TKIP), der bedre til at forhandle (se fire-vejs håndtryk), og skiftede nøglen ud for hver pakke.
I 2012 version af IEEE802.11i er WPA ikke længere supporteret. Og siden 2006 har det været en krav at understøttet WPA2 for at opnå WIFI certifcation. 
[bookmark: _Toc241902560]1.5.2 WPA2 - Jens
WPA2 er en videreudvikling af WPA, men hvor WPA skulle være muligt at afvikle på ældre hardware, er der ikke noget krav for WPA2. Dette gør at udviklere bag WPA2 har haft mulighed for at benyttet en helt ny krypterings algoritme. Denne hedder CCMP, og er baseret på AES.
CCMP (Counter Cipher Mode with Block Chaining Message Authentication Code Protocol) blev udviklet for at overkomme de problemer der var med den ældre RC4 krypterings algoritme. 
CCMP er bygget på AES (Advanced Encryption Standard), som allerede er blevet beskrevet i denne rapport (se SSID/TKIP/AES)
WPA er en midlertidig implementering af IEEE802.11i standarden, hvor WPA2 er den færdig standard af 802.11i. Men udover CCMP krypterings algoritmen, er der ikke særlig kartagiske forskelle mellem WPA og WPA2
Det har siden 2006 været nødvendigt for nyt hardware, at understøtte WAP2 for at kunne opnå WiFi certifcation. 
WPA og WPA2 virker på alt hardware der benytter IEEE802.11a, IEEE802.11g og op efter.
[bookmark: _Toc241902561]1.5.3 Personal og Enterprise - Jens
I WPA og WPA2 er der to forskellige autentificering metoder. Der er Personal (PSK) og Enterprise (802.1X eller bare WPA)
Personal benyttes af privat personer, eller små kontoer. I dette setup benyttes 256 bit nøgle, genereret ud fra et password. 
Enterprise benytters til større kontoer og andre steder, hvor der er muligt at opsætte en server til autentificering. Enterprise benytter en RADIUS server til at godkende/afvise brugere. (RADIUS er uden for denne rapports afgræsning)  
Enterprise er langt mere sikkert end Personal, men kræver også flere ressourcer (da der er nødvendigt med en server)
Der er også en tredje mulighed, Wi-Fi protected Setup, der benytter en PIN eller et tryk på en knap (tid). Men denne ses ofte som et stort sikkerheds risiko, da der er nemt at opnå adgang til netværket
[bookmark: _Toc241902562]15.4 Fire-vejs håndtryk - Jens
Der findes to nøgler i WPA/WPA2 standarden, PMK (Pairwise Master Key) og PTK (Pairwise Transient Key) PMK er ligesom med WEP en nøgle der skal benyttes gennem hele sessionen, og derfor er den nødvendigt med en PTK. En PTK generes for hver pakke, hvilket medføre at PMK er hold hemmeligt for evt. ”lyttere”
PTK er sammensat af fire elementer Ap nonce (kommer jeg tilbage til senere) Klient nonce, AP MAC Adresse og Client MAC adresse. Disse elementer køres gennem en SHA1 hash funktion, og resultatet benyttes til at kryptere pakken.
Der benyttes også en GTK nøgle (Group Temporal Key) til multicast og broadcast trafik.
1. AP sender en nonce (et ”tilfældigt” tal), dette er nok til at Klienten kan genere en PTK nøgle (da de resterende data allerede er tilstede).
2. Klient sender sin nonce og en MIC (bruges til at test om pakken ikke er ændret siden afsendelse) tilbage til AP.
3. AP sender GTP pakke og sin MIC til Klient.
4. Klienten sender en Ack til AP 
Alle pakkerne bliver sendt i EAPOL-nøgle frames (EAP Frameworket)
En PTK er opdelt af fem dele:
1. EAPOL Key Confirmation Key (KCK)  - benyttes til MIC.
2. EAPOL Key Encryption Key (KEK) – benyttes af AP til at kryptere data
3. Temporal Key (TK)  - bruges til at kryptere/dekryptere unicast pakker
4. Michael MIC Authenticator Tx Key  - Benyttes til MIC af AP
5. Michael MIC Authenticator Rx Key  - Benyttes til MIC af Klient
En ny GTK bliver forhandlet, efter at en timer udløber, eller en klient forlader netværket. Dette sker i AP’et og sendt som unicast til hver klient i netværket.

[bookmark: _Toc241902563]2 Opsamling- Fælles
Standarderne 802.11a/b/g/n/ac(under udvikling), sørger at de definerede trådløse standarder bliver brugt som de skal, det er så bare et spørgsmål af effektivitet på de forskellige standarder, med tiden bliver protokollerne så i stand til mere og mere, hvor vi går fra 802.11b med in 11Mbit/s hastighed, til 802.11ac sigende 1Gbps, principperne er de samme, men fremskridtet er markant i forhold, til den første standard.
Infrarød/Bluetooth/WiFi direct. Infrarød er en kommunikations form, der benytter det infrarøde spektrum. I dag er infrarød ikke benyttet særligt meget i dag. Bluetooth har erstattet Infrarød rolle som en kommunikations form, der benyttes til PAN. WiFi direct er en ny standard (udviklet af WiFi Alliance), der benytter IEEE802.11, med en nemmere autentificering metode.
EAP er en vigtig del af sikkerheden på et trådløst netværk, EAP i sig selv er ikke mekanismen, men det framework man kan lave en authentikations mekanisme ud fra, der findes rigitg mange forskellige standarder af EAP. Fx. LEAP om bruger user credentials, og PEAP der enkapuslere EAP og enkryptere det og autentikere det i en TLS tunnel.
SSID/TKIP/AES. SSID er netværks ”navnet”. TKIP og AES er krypterings algoritmer. TKIP blev udviklet til WPA og bygger på RC4. AES er en standardiseret krypterings algoritme, og ses som lang mere sikkert end RC4.   
WEP/WPA/WPA2 er sikkerheds protokoller, WEP er forældet og har mange fejl. WPA blev indsat som en midlertidig løsning på problemerne i WEP, og WPA2 er en forbedring af WPA. WEP og WPA er ikke længere supportede af WiFi alliance.


[bookmark: _Toc241902564]3 Litteraturliste - Fælles
http://www.wi-fi.org/discover-and-learn/wi-fi-direct - Wi-Fi direct
http://www.irda.org/ - Infrarød 
http://www.howstuffworks.com/bluetooth.htm - Bluetooth
http://en.wikipedia.org/wiki/IEEE_802.11 - 802.11
http://www.webopedia.com/TERM/8/802_11.html - 802.11
http://compnetworking.about.com/od/wireless80211/g/bldef_80211x.htm - 802.11
http://www.wi-fi.org/knowledge-center/glossary - TKIP, WPA, WPA2 og SSID
http://itffroc.org/pubs/benton_wireless.pdf - WPA og WPA2
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